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Uvod

Ve své absolventské praci bych vam chtél vysvétlit, co to je a jak snadny je ,,phishing®. Tento po-
jem si mizeme predstavit jako rybafeni na internetu. Utoénik (rybaf) se snazi ,.chytit vase pfi-
hlasovaci tidaje nebo jiné osobni informace. Vy ve své podstaté hrajete roli ryby.

Toto téma jsem si vybral kvili tomu, ze phishing byva velmi ¢asty a nikdo vlastn€ nevi, jak se
mu vyvarovat. Proto jsem se o ném chtél dozvédét vice a vyzkouset si ho v praxi.

Moje absolventska prace se déli na dve Casti, Cast teoretickou a Cast praktickou. V ¢asti teo-
retické vam vysvétlim pojem ,,phishing®. Nasledné popisi historii a techniku phishingu, typy a zna-
ky phishingovych utokt, jak se branit pfed takovym ttokem a nakonec vam také popiSu blizkého
kamarada phishingu — pharming.

V praktické ¢asti se vam pokusim ukézat, jak takovy utok vlastné vypada a co vSechno je potteba
k vytvoreni faleSné¢ webové stranky a e-mailu.

Ocekavam, ze mi vypracovani této prace pifinese mnoho novych informaci a zkuSenosti, které
budu moci v budoucnu vyuzit.



1 Teoreticka cast

1.1 Phishing — vysvétleni pojmi

rrrrrr

nické komunikaci. Jedna se napt. o hesla, ¢isla kreditnich karet, ptihlaSovaci udaje k internetovému
bankovnictvi apod. Kouzlo phishingu je, Ze k naldkani obéti ptedstird, Ze se jedna o oveéfeny web,
popularni socialni sit, nase internetové bankovnictvi atd. Casto stavi na lidské davétivosti a lenosti
ovéiovat si véci. [1]

Principem phishingu je rozesilani e-maild ¢i SMS, ve kterych uto¢nik zasle také odkaz na fa-
leSnou internetovou stranku, kterd je témért identicka s oficialni strankou. Stranka obvykle napodo-
buje ptihlasovaci okno do néjaké aplikace (internetové bankovnictvi, pojistovna, ...), kam obét’ za-
da svoje prihlasovaci udaje. Poté uz je pro utocnika jednoduché vybrat si penize z uctu ¢i jinak
zneuzit citlivych tdaji obéti. [1]

1.1.1 Historie phishingu

Technika utoku byla detailné popsana jiz v roce 1987 a termin phishing poprvé pouzit v roce
1996. K prvnimu redlnému tatoku doslo v roce 1995 v siti giganta AOL ve Spojenych statech. Dalsi
generace Utokd se objevila v roce 2001, kdy doSlo k napadeni prvni finan¢ni instituce (E-gold).
Roku 2004 byl phishing povazovan za pln¢€ rozvinutou ekonomiku zlo¢inu. Uvadi se, ze mezi
kvétnem 2004 a kvétnem 2005 bylo kvili phishingu ztraceno téméi 930 milionti americkych dolart.

2]

1.1.2 Techniky phishingu

Jaké jsou techniky phishingu? Kazdy rok vznikaji nové a nové taktiky utokt. VSechny typy maji
stejny cil, a to ziskat citlivé udaje obéti. [1]

Hacking sdileného virtuialniho serveru — uto¢nik vnikne do webového serveru, ktery hostuje
mnoho domén (tzv. sdileny virtualni server). Jakmile Gto¢nik vnikne do takového serveru, misto
»havnady* napfed na server nahraje svllj obsah. Poté uz si jen pohraje s tim, aby se server choval
tak, jak on chce. Vyhodou je, Ze tito¢nik mize infikovat n¢kolik webt najednou, podle toho, jak je
server velky.

Vyuziti poddomén — funguje tak, aby odkazy v e-mailech (a 1 pfislusné stranky) vypadaly, Ze
nalezi falesné organizaci. Nasledujici odkaz od http://www.konkretnibanka.novasluzba.cz/ vypada,

jako by vedl na sekci nova sluzba na webu konkrétni banky; ve skute¢nosti tento odkaz vede na sek-
ci ,.konkrétni banka* (tedy phishing) stranky ,,nova sluzba*.

Preklepy a zkresleni odkazii — béznym trikem byvaji pieklepy v odkazech nebo zména textu
odkazu tak, aby vypadal podobné¢ jako skutecny odkaz.

IDN spoofing — principem je, aby vizuadlné identické adresy vedly na odli$né, nebezpecné weby
(zména pisma, znak, ¢&islic). Utoénici zneuZivaji tohoto rizika pouZitim otevieného URL piesmé-
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rovani na strankach divéryhodné organizace k zamaskovani skodlivého obsahu s divéryhodnou
doménou (cilem je, aby se co nejvice podobali oficidlni strance).

Unikani filtrim — Utocnici zacali pouzivat obrazky misto textu, aby zkomplikovali anti-
phishingovym filtrim rozpoznat bézné texty nebezpecnych e-mailti.

Padélani stranek — neékteré podvodné stranky pouzivaji JavaScript pro zménu adresniho radku.
Vsechno od webové adresy po bezpecnostni certifikat se jevi korektné. Ve skutecnosti je vSak
odkaz na stranku vytvoteny tak, aby proved] utok.

Evil twin — utoénik vytvoii fale§nou bezdratovou sit’ podobnou té realné. Casto je najdeme v ho-
telech, kavarnach atd., kdykoli se nékdo pfipoji, to¢nik se snazi zachytit jejich divérné tidaje.

Tabnabbing — zneuziva zalozek, které obét’ pouziva a tiSe presméruje uzivatele na faleSnou
stranku.

1.1.3 Phishingové utoky
Zakladni druhy phishingovych ttokt se déli podle velikosti skupiny, na kterou prave uto¢nik cili.
Ptikladem muiZze byt Spear phishing vs Normal phishing.

Normadlni phishing funguje tak, Ze uto¢nik posle né€kolika stovkam 1i tisicim lidem e-mail, SMS
atd. Spear phishing funguje stejné, ale je uréen pfimo na jednu skupinu lidi nebo dokonce na
jednoho ¢loveka (viz. Obrazek 1).

SPEAR PHISHING PHISHING

Obrdzek 1: Rozdil phishingu a spear phishingu [10]



1.2 Typy phishingovych utoku

E-mailové podvody — utocnik zasle nékolika lidem e-mail s textem, ktery je od pohledu napf.
Spatné napsan, text je velmi doléhavy apod. Soucasti textu je i odkaz na webovou stranku, kam vas

utocnik sméruje (viz. Obrazek 2). [1]

e Nase nova verze - Mozilla Thunderbird

£ Get Messages ~ | Jf write (=)chat [B address Book yTagw

From Seznam <wsbcOntact@seznam.cz> % Reply| =+ Forward| & Archive| @ Junk | & Delete

Subject Mase nova verze 12:37

Other Actions ~

Klasicka verze vaseho e-mailového uctu bude nahrazen nasim nowva verze dnes 19.Gnora
2015. TakZe je cas na upgrade, pfi upgradu e-mailovy Ucet, bude Vas e-mail sluzby nemély
byt dotéeny, a budete mit vdechny sveé staré kontakty ., sloZky a zpravy. Navic budete mit; -
Rychlejsi e-mail » Neomezena emailovou schranku.

Zyysit na novou verzi

Copyright © 1996-2015, Seznam.cz, a.s.

= r
=l L

Obrdzek 2: Priklad e-mailového phishingu [11]

Smishing — forma phishingu, ktera misto e-mailu spiSe pouziva SMS zpravy (viz. Obrazek 3).
Zprava prichazi od neznamého cisla a opét po obéti chee, aby klikla na odkaz, ktery je ve zprave.
Casto se zprava tvafi, jako by ji poslala napf. banka, pojistovna nebo jiné. [3]

B =1l 39% & 17:02

+491632646683 Q@

;z"sﬁ“

patek 9. prosince 2022

(Q‘; Neuspesny pokus

=" o doruceni zasilky
MVCMDNX Prejdete na
www.cz.posta.info-me.org
a potvrdte svou adresu k
dalsimu doruceni! 16:59

Obrdzek 3: Priklad smishingu

rowr

Vishing — uto¢nik v e-mailu pozaduje obét, aby zavolala na urcité ¢islo za ucelem napt. odvolani
problému s jejich uctem. Jakmile obét’ zavola na urcité Cislo (vlastnéné uto¢nikem), utocnik se bude
snazit dostat z obé¢ti citlivé udaje (viz. Obrazek 4). Objevuji se 1 piipady, kdy utocnici mohou
presmérovanim simulovat hovor ze stejnych ¢isel patiicich bankam a zaroven ¢asto vystupuji profe-
sionaln¢ a znaji n¢které vaSe udaje. Opét se utocnik bude snazit z vas dostat penize. [4]
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VISHING ALERT!

Obrdzek 4: Vishing v praxi [12]

Whaling — phishingovy ttok uzce zaméteny na vysSe postavené lidi (zaméstnance ¢i feditele fi-
rem), proto whaling jako lov velryb. Uto¢nik se vydava za jejich nadiizeného, ktery ve zdanlivé ofi-
cidlnim e-mailu pozaduje od zaméstnance citlivé informace ¢i presun penéz. Nebo se v e-mailu vy-
skytuje odkaz na web, ktery se velmi podoba oficialnimu webu banky. Poté neni problém citlivych
udaji zneuzit. [5]

Spam over instant messaging (SPIM) — nevyzadané hromadné zpravy, které cili na Instant
Messaging. Instant Messaging je sluzba pro okamzité zasilani zprav. Umoziuje svym uzivateim
sledovat, jestli jsou jejich pfatelé online a komunikovat s nimi napt. (Messenger, Facebook, atd.).
SPIM obvykle obsahuje zpravu nebo odkaz na webovou stranku, kde se opét utocnik snazi ziskat
citlivé udaje nebo si obét’ samotnym kliknutim na odkaz stdhne do zafizeni néjaky Skodlivy soft-
ware. [6]

1.3 Znaky phishingového utoku

Jak poznat phishingovy Utok? Nekdy je té¢Zké ho poznat, ale existuje par znakd, podle kterych ho
poznat miizeme.

E-mailovy phishing - poznate ho podle vice parametrti. Forma e-mailu, naptiklad od banky, ne-
musi byt takova, na jakou jste zvykli. Text mlize byt psdn lamanou cestinou (nebo uplné strojove
ptelozenou) s gramatickymi chybami. Doména neodpovidd oficidlni adrese dané spolecnosti.
E-mail miZe obsahovat podezielé¢ odkazy na nezndmé a nezabezpecené stranky. Nakonec, zadna ta-
kova spole¢nost po vas nikdy nebude chtit ptihlasovaci udaje. [7]

Smishing — zprava prichazi od nezndmého ¢isla. Text je Casto naléhavy, opét s ¢astymi chybami.

Text vas sméruje na odkaz, ktery vede na webovou stranku, kde mate vyplnit své piihlaSovaci
udaje. [7]

vvvvvv

utocnik nevold z ¢isla napt. vaseho kamarada). V hovoru na vas doléha a chce po vés vase citlivé
udaje. [7]
-6-



Toto samoziejmée nejsou jediné typy phishingovych tutokul, se kterymi se miizete v dneSni dob¢
setkat. Dal$i utoky mohou ptichazet s faleSnymi oznamenimi o vyhte a nasledném zadani tdajt kre-
ditni karty pro vyplaceni vyhry atd. [7]

1.4 Ochrana pred phishingovymi utoky

Uto¢nici vas budou chtit okrast viemi riiznymi zpisoby, ale vzdy bud'te obezietni pfedtim, nez
néco udeélate a co kam poslete. Vzdy je lepsi se pfedem poradit, nez mit problémy. [9]

Ale jak se chranit?

* Banka, ani Zddna podobnd instituce, vas nebude Zadat o ptihlaseni, obnovu certifikatu, oveé-
feni nebo zménu prihlasovacich udaji prostfednictvim emailu.

* Phishingové utoky vedené ze zahraniCi Ize rozeznat napft. ze Spatné CeStiny v textu e-mailu.
* Nikdy neklikejte na odkazy v e-mailech a SMS zpravach.

* Kontrolujte ve webovém prohlizec¢i korektnost webové adresy, na které se nachazite.

* Nikomu neukazujte a neposilejte své ptihlasovaci daje.

+  Utoénici budou doléhat na vase pocity (budou vés nutit napf. pfihlasit se na uréitou interne-
tovou stranku).

+ Rid'te se kroky uvedenymi vyse nebo témi, které najdete na internetu.

1.5 Co je pharming?

Pharming je o néco mladsi sourozenec phishingu. Opét se jedna o podvodnou techniku na in-
ternetu, pii které se snazi utocnik ziskat citlivé udaje toho, kdo na ni skoc¢i. Princip tohoto kyberne-
tického utoku je zaloZen na napadeni DNS (Domain name system — systém doménovych jmen).
DNS slouzi k ptekladu doménovych jmen na IP adresy. Pii napadeni tedy utoc¢nik piifadi domé-
novému jménu jinou IP adresu, neZ tu validni. Na této falesSné podvrZené IP adrese se nachazi iden-
ticka stranka, kterou uto¢nik vyuzije k ziskdni osobnich udaji obéti. Dusledek uvedu na ptikladu.
Pti zadani URL ,,seznam.cz* do webového prohliZzeCe nejsme presmérovani na pravou stranku, ale
na uto¢nikem vytvofenou stranku, ktera je identicka. Pti zkontrolovani URL uzivatel nepozna, Ze se
jedna o stranku vytvorenou utocnikem. Byla totiz zménéna jenom IP adresa (viz. Obrazek 5). [8]



Attacker U
Injects fake Fake website
DNS entry

Request resolves
to fake ebsite

Issues request
to real website

Client

Real website
Obrdzek 5: Princip pharmingu [13]

1.6 Rozdil mezi phishingem a pharmingem

Hlavnim rozdilem mezi phishingem a pharmingem je princip jejich fungovéani. Phishing —
uto¢nik rozesila e-maily s odkazem na internetovou stranku podobné néjaké oficialni. Stranku ale
muzete poznat podle néjakych znakl. Naopak pharming — Gito¢nik napadd DNS a ptepisuje IP adre-
su. Takze URL webov¢ stranky je stejnd jako mé stranka oficialni, ale IP adresa ne. A to pti pohledu
na stranku nepoznate. To znamend, ze pharming je t€Z8i na rozpoznani. Jedina véc, kterou maji

spolecnou, je cil. Ziskat néci citlivé udaje.



2 Prakticka cast

2.1 Instalace operac¢niho systému Linux

Pro instalaci operac¢niho systému Linux (konkrétné distribuce Kali Linux) je potfeba také nain-
stalovat program VirtualBox.

Kali Linux ma pfiblizné 600 programil pro testovani penetrace, bezdratovych siti LAN, skenert
webovych aplikaci a ma také graficky nastroj pro spravu kybernetickych ttoki. Ma ovSem takeé
nékolik programi urcenych k ,,hackovani®.

VirtualBox je software pro virtualizaci, ktery umoziuje vytvaret a spoustét virtualni pocitace na
vaSem fyzickém pocitaci. Virtualni pocitac je jako samostatny pocita¢ s vlastnim opera¢nim systé-
mem, ale je hostovan na vasem fyzickém pocitaci. Nejvétsi vyhodou je tedy fakt, Ze nemusime mit
zvlastni pocitac s jinym opera¢nim systémem, ale mizeme mit ,,spusténych* vice operacnich systé-
mu najednou. VirtualBox umoziuje uzivateli nainstalovat rizné operacni systémy, jako jsou
Windows, Linux a macOS, jako virtudlni stroje. Tyto virtualni stroje mohou byt spustény v samo-
statném okné na fyzickém pocitaci, coZ umoznuje uzivatellim testovat rizné operacni systémy nebo
aplikaci bez nutnosti hlubsiho zdsahu do nami pouzivaného opera¢niho systému.

Abychom dokoncili instalaci VirtualBoxu, musime jesté nainstalovat Python (programovaci
jazyk). Poté nainstalujeme samotny Kali Linux uréeny pro VirtualBox (viz. Obrazek 6).

Gt Kali | Kali Linux

« C & kaliorg

Choose your Platform |

"a Installer Images Virtual Machines

® Recommended ® Recommended

ARM Mobile Cloud

— " = = i i =
[TI11 / . &

X

Obrdzek 6: Instalace OS Kali Linux pro VirtualBox

Nyni uz jen ve slozce stazené soubory otevieme slozku, kterou jsme si stahli a dvakrat klikneme
na soubor s velikosti 3kB (viz. Obrazek 7).



- Dom{ sdilent Zobrazenrd [ 7]

« S <« StaZené.. > kali-linux-2023.1-virtualbox-amd64 ~ [$] L
~
[0 Nazev Datum zmény Typ Velikost
3 Rychly piistup

B Plocha -+ Logs 15.04.2023 17:36 Slozka souborll

W Kali-linux-2023.1-virtualbox-amds4 15.04.2023 17:40 VirtualBox Machin... 6kB
4 Stazené soubory #

15.04.2023 17:40 Soubor VBOX-PREV 6 kB
Dokumenty * 15.04.2023 17:40 Virtual Disk Image 13 142 337..

= Obrazky »
Snimky obrazovk A

e kali-linux-2023.1-virtualbox-amd64-1... 10.03.2023 15:08 VirtualBox Machin... 3 kB

@ OneDrive - Personal
Dokumenty
Covid Karlowvy vary
Obrazky
SKOLA
Videa

@ Tento poéitad

e sit

Pocet poloZek 5 =]
Obrdzek 7: Instalace OS Kali Linux pro VirtualBox 2

Ted’ uz se nam systém Kali Linux pfidal do VirtualBoxu a uZ s nim miZeme pracovat. Systém je
jiz nakonfigurovany, staci jej tedy spustit tlacitkem (viz. Obrazek 8).

¥# Oracle VM VirtualBox Spravce

Soubor  Potital  Napovéda

Juj Too {v:} LS‘J Q"

Novj Fiidat Nastaveni Zalgi

- 5
P ki 2023.1-virtualbox-amds = | M Obecne
D] () vypnuto 0= hame: Kalilinuc-2023.1-virtualbox-amds4:
Operathi systém: Debian (64-bit)
Systém
Operatni pamét: 2048 MB
Procesory: 2
Poradi pii bootavani: Pevny disk, Optické
Akcelerace: Pimy piistup k harduare, PAE/NX, KVM paravirtuiace
W pisplay
Video pamat’: 128 MB
Graphics Controller: VMSVGA
vzddlenj server:  Disabled
Recording: Disabled
2] loziste
Radié: IDE
IDE sekundarni master: [Opticky disk] Zadny
Radié: SATA
SATA port 0 kali-linux-2023.1-virtualbox-amd64.vdi (Normalni, 80,09 GB)

i 2vuk

l}v\adaé hostitele: Windows DirectSound
Radi¢: ICH AC97

& st

Karta 1: Intel PRO/1000 MT Desktop (NAT)
(7 usB

USB Controller: OHCI

Filtry Zafizeni: 0 (0 aktivni)

[ sdilené siozky

None

& popis

Kali Rolling (2023.1) x64

2023-03-10

Username: kali

Password: kali

(US keyboard layout)

= Kali Homepage:
https://vevw kal.org/

* Kali Documentation:
https://fuvw kali.org/docs/

@ LS % 2¢¢€ &0
Obrdzek 8: Spusténi OS Kali Linux
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2.2 \Vytvoreni phishingové webové stranky

) nhir-tech/zg

€« > @ github.com/htr-tech/zphisher

O Search or jump to... Pull requests Issues Codespaces Marketplace ~Explore
& htr-tech / zphisher  public ® Watcl

<> Code (@ Issues 44 19 Pullrequests 7 ® Actions @ Security | Insights

¥ master ~ # 3 branches © 10 tags Go to file Add file ~ About

Local Codespaces (New)

@ htrtech Fix Order - temates. TgIoo is made for
- 5 Clone @  educational purpSaggnly ! Author will
github Rename SUMS to CHECKSUMS not be responsible for Wy misuse of this
Ssites Updated Page: twitch HTTPS  SSH  GitHub CLI toolkit !
scripts Revert "Rev ate 0230 | https://github. con/htr-tech/zphisher. git flu) BRI CEEED G
. . . A N phishing-pages  htr-tech  zphisher
[ Dockerfile Revert "Reve to 230 UseGitor checkout with SVN using the web URL
M Readme
[ LICENSE Create LICENSE "
B3 Open with GitHub Desktop 5 GPL-30 license
[ READMEmd feat: remove ngrok & skstars
D make-debsh Update to 235 @ Download ZIP © 689 watching
DO run-dockersh Revert "Revert "Update to 2.3.0™ 10 months ago ¥ 28kforks
) Report repository
D zphishersh Fix Order 2 months ago
= README.md Releases 10

© Zphisher Release 2.3.5 ( Latest)

nJan 3

+ 9 releases

Contributors 15

(1134 B
60€o0

+ 4 contributors

T B
Author htr-tech | open Source ves | Maintained? REll written In Bash

A haninnare frinndbs Autanatad nhichina fanl with 202 4,

Lanauacaes

Obrdzek 9: Instalace programu Zphisher

VSe co potiebujeme k vytvofeni phishingové webové stranky je jeden jediny program. Ja osobné
jsem pouzil Zphisher. Program jsem nainstaloval pfimo v prostfedi Kali Linuxu z oficialnich
stranek Githubu jako soubor ZIP (viz. Obrazek 9).

Poté, co se nam slozka Zphisher - master stdhla, ji pouze rozzipujeme. Slozku otevieme a
pravym tlac¢itkem mysi klikneme na soubor s ndzvem ,,zphisher a poté klikneme na ,,Open Termi-
nal Here®. Tim se ndm otevie terminal ve slozce, kde se nachazi Zphisher (viz. Obrazek 10).
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Obrdzek 10: Otevreni programu Zphisher

Je mozné, ze se po otevieni terminalu jesté bude Zphisher aktualizovat. Jinak do terminélu vlozi-
me piikaz ,,bash zphisher.sh* a program se nam nasledn¢ spusti. Vzhled programu bude vypadat na-
sledovné (viz. Obrazek 11). Samotna prace s programem je velmi jednoducha. Do terminalu pouze
piseme pomoci ¢&isel. Cisla nam udavaji, kterou aplikaci jsme si vybrali a ostatni potiebné véci k vy-
tvofeni phishingové stranky. Poté, co vSe vyplnime, ndm program sam vytvoii odkaz na phishingo-
vou stranku (viz. Obrazek 12).
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kali@kali: ~/Desktop/Absolventkafzphisher-master

File Actions Edit View Help

Obrdzek 11: Hlavni strdnka programu Zphisher

kali@kali: ~/Desktop/Absolventkafzphisher-master
File Actions Edit View Help

Obrdzek 12: Odkaz na phishingovou webovou strdanku

Po vlozeni odkazu na webovy prohliZze¢ se ndm oteviela phishingova stranka a po vlozeni pii-
hlaSovacich udaji probéhlo ptesmérovani na oficidlni stranku aplikace a tak uzivatel nemusi poznat,
ze zadal své prihlasovaci udaje nékam, kam nemél.

2.3 Odeslani phishingového e-mailu

Pro vytvoteni phishingového e-mailu si v Kali Linuxu otevieme ndstroj se jménem — Social en-
gineering toolkit - SET (viz. Obrazek 13). Uvnitf néstroje je nutné vyplnit n€kolik informaci k vy-
tvofeni samotného phishingového e-mailu (viz. Obrazek 14-16). Informace k vyplnéni: e-mail ode-
silatele, heslo e-mailu odesilatele, phishingové jméno e-mailové adresy odesilatele, e-mail pfijemce,
predmét zpravy e-mailu a hlavné samotny obsah zpravy. Po dokonceni vSech téchto krokt pouze
napiSeme na dalsi fadek ,,END* a e-mail by se mél poslat (viz. Obrazek 17).
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Obrdzek 13: Ndstroj SET

Select from the menu:

Select from the menu:
Vectors

nerator
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Update the Engineer Toolkit
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Track)
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Obrdzek 14: Vybereme moznost 1) Obrdzek 15: Vybereme moznost 5)

To by ale vSe muselo fungovat bez problémi. BohuZel jsem narazil na situaci, kdy se nastroj ne-
spokojil s heslem mého e-mailu a proto jsem zadny phishingovy e-mail neposlal. S pomoci mého
bratra jsem hledal feSeni problému a zjistil jsem, Ze je nutné zapnout si u svého e-mailu dvoufazové
ovéteni a nasledné vygenerovat heslo pro aplikaci ,,tfeti strany*. Tedy, toto heslo funguje pouze pfi
pouzivani aplikace ,.tieti strany*“ a po vlozeni vygenerovaného hesla do nastroje SET mné vse
fungovalo, jak mé¢lo.
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Obrdzek 16: Proces vytvdreni phishingového e-mailu
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Obrdzek 17: Ukdzka phishingového e-mailu

2.4 Ukazka ziskani osobnich prihlaSovacich udaju

K ziskani citlivych udajii je potfeba mit pouze zapnuty program Zphisher po celou dobu, protoze
se nam jinak program vypne a zadné citlivé udaje neziskame. JelikoZ program ma hodné webovych
stranek na vybér, nékolik z nich jsem vyzkousel. Zjistil jsem, Ze nékteré z phishingovych stranek
byly internetovym prohlizeCem rozpoznany (viz. Obrazek 18). Zalezi také na druhu internetového
prohlizece a jeho verzi. Proto jsem si vytipoval ty, které prohlize¢ nerozpozna. Jednalo se napt. o

stranku Twitch (viz. Obrazek 19). Posledni, co nas tedy zajimé jsou ziskané ptihlasovaci udaje
(viz. Obrazek 20).
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Obrdazek 19: Doplnéni prihlasovacich tdajti na phishingovou strdanku
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Obrazek 20: Ukdzka ziskani prihlasovacich udajii
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Zaver

Vypracovani této absolventské prace mné ptislo velmi zajimavé a zjisStovani informaci mé velice
bavilo. Jsem moc rad, ze jsem si phishing mohl vyzkouset a zjistit si n¢kolik informaci o tom, jak
funguje. Jediné, co bych pftiste udélal jinak, je mlj Casovy harmonogram. Protoze je vzdy lepSi mit
n¢jakou casovou rezervu, nez véci dodélavat na posledni chvili.

Pro mé nejzajimavé;jsi ¢asti prace bylo vytvoreni faleSné webové stranky a e-mailu a zkusit zis-
kat ptihlasovaci idaje n€kterého z mych kamarada. Bohuzel, nikoho z nich jsem nenachytal. Na
druhou stranu jsem si vyzkousSel phishing v praxi.

Nakonec bych chtél zminit a zdlraznit, Ze prace byla vypracovana pouze pro vzdélavaci ucely a
ne k tomu, aby né€koho inspirovala ke kradezi ptihlasovacich tidaji jinych osob.
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